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1. Amag

Bu politikanin amaci, Sarikayanet Telekomulnikasyon San. Tic. Ltd. $ti. (bundan sonra
"Sarikaya Net" olarak anilacaktir) blnyesinde islenen, saklanan ve iletilen tim bilgi
varliklarinin gizlilik, batlnlik ve erigilebilirlik ilkeleri ¢cercevesinde korunmasini saglamaktir.
Bu dogrultuda firma; ISO/IEC 27001:2022 standardina ve BTK $ebeke ve Bilgi Guvenligi
Yonetmeligi gereksinimlerine uygun bir Bilgi Guvenligi Yonetim Sistemi (BGYS) kurmayi,
isletmeyi, surekli izlemeyi ve iyilestirmeyi taahhit eder.
Politikanin spesifik hedefleri sunlardir:
» Abonelere ait kigisel veriler ile haberlesme iceriginin yetkisiz erisime karsi korunmasi
(gizlilik).
+ Faturalama, abonelik ve sebeke yonetim verilerinin dogrulugunun ve tamliginin
glvence altina alinmasi (butinlik).
« Internet erisim hizmetinin ve destek sistemlerinin kesintisiz sunulmasi (erigilebilirlik).

* Yasal ve dizenleyici yukamliltklere (KVKK, 5651, 5809, BTK Y6n.) tam uyumun
saglanmasi.

* Bilgi guvenligi farkindahginin kurum kilturine yerlestirilmesi ve surekli iyilestirme
(PUKO) déngusinun igletilmesi.

2. Kapsam

Sarikaya Net, Denizli ili Pamukkale ilgcesinde merkez ofisi Uzerinden internet Servis
Sagdlayicihgi (B Tipi) faaliyeti yartten bir internet servis saglayicisidir. Firma, toplam 3514
aboneye (3380 bireysel, 134 kurumsal) hizmet vermektedir. Bu politika ve BGYS kapsami
asagidaki unsurlari igerir:

2.1. Kapsam Dahilindeki Varliklar

» Abone kigisel verileri, sézlesmeler ve faturalama bilgileri.

+ Sebeke altyapisi: Mikrotik (router ve switch) ag ekipmanlari, POP lokasyonlar ve
CGNAT altyapisi.

* Sunucu altyapisi: 2 adet sunucu Uzerinde ¢alisan VMware ESXi sanallastirma ortami;
RADIUS, faturalama ve web API hizmetleri.

+ Firma tarafindan geligtirilen faturalama, muasteri yonetimi ve muhasebe yazilimlari.
+ 5651 sayilh Kanun kapsaminda tutulan internet erisim ve trafik kayitlari (loglar).

 Merkez ofis ve Tirk Telekom binasindaki teknik ortamlar ile bu ortamlardaki fiziksel
varliklar.
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2.2. Organizasyonel ve Cografi Sinirlar

BGYS kapsami, firmanin tim departmanlarini (Genel Mudurlik, Teknik, Muhasebe,
Pazarlama) ve toplam 5 g¢alisani ile firma adina gdrev yapan dis kaynakli personeli kapsar.
Cografi olarak merkez ofis, Turk Telekom binasindaki teknik alan ve sebeke kapsamindaki
POP lokasyonlari dahildir.

2.3. Hari¢ Tutmalar

Turk Telekom'un kendi sorumlulugundaki toptan altyapi bilesenleri (santral igi pasif altyapi
vb.) ile dis kaynaklh hizmet saglayicilarin kendi i¢c surecleri, ilgili tedarikgilerin
sorumlulugundadir; firma bu iligskileri SRK-PRO-009 Tedarikgi lligkileri Proseduri ile yonetir.

Tanimlar ve Kisaltmalar

Bu dokiimanda gecgen temel terim ve kisaltmalar asagida agiklanmistir:

Terim / Kisaltma Aciklama

BGYS Bilgi Guvenligi Yonetim Sistemi (ISO/IEC 27001:2022).

Gizlilik Bilginin yalnizca yetkili kisilerce erisilebilir olmasi.

Butinltk Bilginin dogrulugunun ve tamhginin korunmasi.

Erisilebilirlik Bilginin yetkili kullanicilarca ihtiya¢ aninda erigilebilir olmasi.

Bilgi Varligi Firma igin deger tasiyan her tirll veri, sistem, yazilim, donanim ve hizmet.
ISS internet Servis Saglayic.

POP Point of Presence — hizmet sunulan sebeke erisim/dagitim noktasi.

Log Sistem ve sebeke olaylarinin zaman damgali kayitlari.

PUKO Planla-Uygula-Kontrol Et-Onlem Al siirekli iyilestirme déngiisii.

iigili Taraf Firma faaliyetlerinden etkilenen veya etkileyebilen kigi/kurum.

3. Ust Yonetim Taahhiidii ve Liderlik

Sarikaya Net st yonetimi, bilgi givenligini stratejik bir dncelik olarak benimser ve asagidaki
hususlari taahht eder:

+ BGYS'nin kurulmasi, isletiimesi ve sirekli iyilestiriimesi i¢in gerekli insan kaynagi, butce
ve teknik kaynaklarin tahsis edilmesi.

+ Bilgi guvenligi hedeflerinin belirlenmesi ve firma stratejisi ile uyumlu hale getiriimesi
(Bkz. SRK-PLN-001).

* Rollerin ve sorumluluklarin agik¢a atanmasi (Bkz. SRK-ATM-001, SRK-ATM-002).
* Yonetimin gézden gecirmesi toplantilarinin dizenli yapiimasi (Bkz. SRK-PRO-014).
Genel Mudur Kamil Kabukgu, bu politikanin nihai sahibi ve onay merciidir.
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4. Bilgi Giivenligi ilkeleri ve Beyanlari

4.1. Gizlilik

Firma, abonelere ait kisisel verilerin ve haberlesme igeriginin yalnizca yetkili kisilerce, gorev
geregi ve yetki sinirlari dahilinde erisilebilir olmasini saglar. Haberlesmenin gizliligi 5809
saylli Kanun ve Anayasa'nin 22. maddesi guvencesindedir. Erisim kontrolleri SRK-PRO-005
ile yonetilir.

4.2. Butlinluk

Bilginin yetkisiz veya kazara degistiriimesi onlenir. Firma tarafindan gelistirilen yazilimlarin ve
veritabanlarinin batinligu; degisiklik kontroli (SRK-PRO-016), yedekleme (SRK-PRO-011)
ve kriptografik kontroller (SRK-POL-006) ile korunur.

4.3. Erisgilebilirlik

internet erisim hizmetinin ve destek sistemlerinin siirekliligi esastir. Firma, hizmet surekliligi
hedeflerini (RTO/RPO) belirler ve is strekliligi planlari ile destekler (SRK-PRO-011). Mevcut
durumda yedek hat bulunmadigindan, bu husus bir risk olarak izlenmekte ve telafi edici
tedbirler degerlendirilmektedir (Bkz. SRK-RPR-001).

5. Risk Yonetimi Yaklagimi

Firma, bilgi guvenligi risklerini sistematik bir ydntemle yo6netir. Varliklar envanterlenir
(SRK-LST-001), tehdit ve acikliklar degerlendirilerek risk seviyeleri belirlenir ve kabul
edilemez riskler igin isleme planlari olusturulur. Risk degerlendirme metodolojisi
SRK-PRO-003 Risk Degerlendirme ve isleme Prosediiri’'nde, sonuglar ise SRK-RPR-001
Risk Degerlendirme Raporu'nda tanimlanir.

6. Roller ve Sorumluluklar

Bilgi Glivenligi Sorumlulugu

Genel Mudur Politikay1 onaylar, kaynak saglar, yonetimin gdézden gecgirmesini ylritir, nihai
sorumludur.

Bilgi Glvenligi Sorumlusu BGYS'yi kurar ve isletir; ic tetkik, risk yonetimi ve olay yonetimini koordine
eder.

Bilgi Guvenligi Komitesi Riskleri ve kontrolleri gdzden gegirir, kararlari onaylar, YGG'ye katilir.

Teknik Personel Sebeke, sunucu ve yazilim givenligi kontrollerini uygular ve izler.

Tdm Calisanlar Politika ve prosediirlere uyar; giivenlik olaylarini ve zafiyetleri raporlar.

Dis Kaynakli Personel Sdzlesme ve gizlilik taahhitlerine uyar; firma kontrollerine tabidir.

7. Bilgi Glivenligi Egitimi ve Farkindalik
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Tdm calisanlara, ise baslangigta ve dizenli araliklarla bilgi givenligi ve KVKK farkindalik
egitimi verilir. BTK Sebeke ve Bilgi Glvenligi Yonetmeligi m.16 uyarinca egitimler en az iki
yilda bir tekrarlanir ve kayitlari en az Uc¢ yil saklanir. Egitim programi SRK-PRO-015 ile
yonetilir.

ilgili Mevzuat ve Standartlar

Bu politika asagidaki standart ve yasal dizenlemeler dikkate alinarak hazirlanmistir:
+ ISO/IEC 27001:2022 — Bilgi Guvenligi Yonetim Sistemleri
+ |ISO/IEC 27002:2022 — Bilgi guvenligi kontrolleri uygulama rehberi
* 6698 sayil Kisisel Verilerin Korunmasi Kanunu (KVKK)
+ 5651 saylli internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Hakkinda Kanun
» 5809 sayil Elektronik Haberlesme Kanunu
* BTK Sebeke ve Bilgi Guvenligi Yonetmeligi
» 5237 sayili Turk Ceza Kanunu (m.132-140 6zel hayatin gizliligi)
* Anayasa m.20, m.22 (6zel hayat ve haberlesme gizliligi)

Gozden Gegirme ve Gincelleme

Bu politika, en az yilda bir kez veya bilgi givenligini etkileyen énemli bir degisiklik (yeni
tehdit, mevzuat degisikligi, organizasyon degisikligi, ciddi guvenlik olay1) meydana geldiginde
Bilgi Guvenligi Sorumlusu tarafindan gbézden gegirilir. G6zden gegirme sonuglari yénetimin
gbzden gecirmesi toplantisina girdi olarak sunulur.

Politikada yapilan her degisiklik, revizyon tarihgesi tablosuna islenir ve giincel siriim tim ilgili
taraflara duyurulur. Eski stirimler SRK-PRO-001 Dokiiman Yoénetim Proseduiri kapsaminda
arsivlenir.

Yururliik ve Onay

Bu politika, Kamil Kabukgu (Genel Mudir) tarafindan onaylandigi tarihte yarurlige girer.
Politikaya uyum tim calisanlar ve dis kaynakli personel i¢in zorunludur. Politikanin ihlali,
SRK-PRO-010 Bilgi Guvenligi Olay Yonetimi Proseduri ve ilgili disiplin sliregleri kapsaminda
degerlendirilir.
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